Инструкция 
 «Об обеспечении безопасности персональных данных

 при их обработке в НКО ЗАО НРД»
1.    Общие положения
1.1. Для   целей   настоящей Инструкции используются следующие основные понятия и сокращения:

1.2.1. НРД – НКО ЗАО НРД;

1.2.2. Руководитель НРД – Председатель Правления НРД (лицо, его замещающее);
1.2.3. Филиал – обособленное   подразделение НРД;

1.2.4. СИБ – Служба информационной безопасности НРД;
1.2.5. СВА – Служба внутреннего аудита НРД;
1.2.6. ПО – программное обеспечение НРД;

1.2.7. ИС – информационные системы НРД;

1.2.8. Закон – Федеральный закон от 08.07.2006 № 152-ФЗ «О персональных данных»;

1.2.9. Порядок – «Порядок проведения классификации информационных систем персональных данных», утвержденный Приказом ФСТЭК России, ФСБ России, Мининформсвязи России от 13.02.2008 № 55/86/20;
1.2.10. ПД (персональные данные) - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация;
1.2.11. ИСПД (информационная система ПД) - ИС, представляющая собой совокупность ПД, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких ПД с использованием средств автоматизации;
1.2.12. конфиденциальность ПД - обязательное для соблюдения НРД или иным получившим доступ к ПД лицом требование не допускать их распространение без согласия субъекта ПД или наличия иного законного основания;
1.2.13. обработка ПД - действия (операции) с ПД, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение ПД;
1.2.14. общедоступные ПД - ПД, доступ неограниченного круга лиц к которым предоставлен   с  согласия  субъекта   ПД    или    на  которые    в  соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности;
1.2.15. НСД (несанкционированный  доступ) -  доступ, в том числе случайный,   
к информации  или  действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых ИС;
1.2.16. Акт – «Акт о присвоении информационной системе персональных данных соответствующего класса», оформляемый в соответствии с Приложением № 1  к настоящей  Инструкции;

1.2.17. Описание – «Описание средств защиты информационной системы обработки персональных  данных»,  заполняемое  в  соответствии    с   Приложением  № 2 к настоящей Инструкции.
1.2. Обработка ПД в НРД осуществляется с учетом следующих принципов:

1.2.1. законность целей и способов обработки ПД и добросовестность при обработке ПД;
1.2.2. соответствие целей обработки ПД целям, заранее определенным и заявленным при сборе ПД, а также полномочиям НРД по обработке ПД;
1.2.3. соответствие объема и характера обрабатываемых ПД, способов обработки ПД целям обработки ПД;

1.2.4. достоверность ПД, их достаточность для целей обработки, недопустимость обработки ПД, избыточных по отношению к целям, заявленным при сборе ПД;

1.2.5. недопустимость объединения созданных для несовместимых между собой целей баз данных ИСПД.
1.2.6. Руководители самостоятельных структурных подразделений НРД, занимающиеся обработкой ПД/ Управляющие филиалами, составляют Перечень ПД, обрабатываемых в соответствующем подразделении НРД по форме Приложения № 3 к настоящей Инструкции, и направляют его в СИБ. 
1.3. СИБ формирует общий Перечень ПД, обрабатываемых в НРД, который утверждается Руководителем НРД.
1.4. ПД классифицируются в соответствии со степенью тяжести последствий потери свойств безопасности ПД для субъекта ПД, при этом выделяются следующие категории ПД:
· категория С - ПД, отнесенные в соответствии с Законом  к специальным категориям ПД;

· категория Б - ПД, отнесенные в соответствии с Законом к биометрическим ПД;

· категория И - ПД, которые не могут быть отнесены к специальным категориям ПД, к биометрическим ПД, к общедоступным или обезличенным ПД;

· категория Д - ПД, отнесенные в соответствии с Законом к общедоступным или обезличенным ПД. 
1.5. Для каждой категории ПД производится оценка рисков нарушения безопасности ПД, результатом такой оценки является частная модель угроз безопасности ПД, содержащая актуальные для НРД угрозы ИБ, на основе которой вырабатываются требования, учитывающие особенности обработки ПД в НРД.    
1.6. Хранение ПД осуществляется в форме, позволяющей определить субъекта ПД, не дольше, чем этого требуют цели обработки ПД, и ПД подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.

1.7. Обработка ПД осуществляется только с согласия субъекта, за исключением случаев, предусмотренных в Законе.

1.8. Любая ИСПД НРД должна включать средства защиты информации, обеспечивающие конфиденциальность ПД в соответствии с их категорией.
1.9. Безопасность ПД достигается путем исключения НСД к ПД, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение ПД, а также иные несанкционированные действия. 
1.10. Безопасность ПД при их обработке в ИС обеспечивается с помощью системы защиты ПД, включающей организационные меры и средства защиты информации (в том числе шифровальные (криптографические) средства, средства предотвращения НСД, утечки информации по техническим каналам, программно-технических воздействий на технические средства обработки ПД), а также используемые в ИС информационные технологии.
1.11. СИБ является подразделением НРД, ответственным за обеспечение безопасности ПД, а также за разработку и проведение мероприятий по обеспечению безопасности ПД.
1.12. Ответственность за соблюдение требований настоящей Инструкции возлагается на руководителей самостоятельных структурных подразделений НРД, осуществляющих обработку ПД, а также на Управляющих Филиалами.
2. Классификация ИСПД
2.1. Все   ИСПД   должны   быть   классифицированы в соответствии с требованиями Порядка.
2.2. Автоматизированные системы, в которых обрабатываются ПД, но целью работы которых не является обработка ПД, включаются в перечень систем, обрабатывающих ПД, но не классифицируются как ИСПД.

2.3. При вводе в эксплуатацию ИСПД руководитель самостоятельного структурного подразделения НРД (Управляющий Филиалом) должен предоставить в СИБ перечень ПД, обрабатываемых соответствующей ИС, предполагаемое количество субъектов, обрабатываемых ПД и обоснование необходимости обработки ПД в этой ИСПД. Помимо этого указывается тип, структура, наличие подключения к сетям связи общего пользования ИС, режим обработки ПД и разграничение прав доступа к ПД пользователей ИС в соответствии с Порядком.
2.4. Такие данные должны быть предоставлены в СИБ также на все действующие ИСПД.

2.5. На основании предоставленных данных СИБ определяет категорию обрабатываемых ПД и класс ИСПД в соответствии с определениями Порядка, о чем составляется Акт.
2.6. Руководитель самостоятельного структурного подразделения НРД (Управляющий Филиалом) предоставляет в СИБ заполненное Описание, на основании которого СИБ составляет акт о возможности эксплуатации этой ИСПД или выдает рекомендации по необходимым доработкам этой ИСПД.
3. Приобретение и разработка ИСПД

3.1. При приобретении новых ИСПД такие ИС анализируются на соответствие установленным требованиям по защите ПД, а так же возможности подключения к ним необходимых средств защиты информации.

3.2. Договор  на  приобретение новых   ИСПД   в  обязательном   порядке  согласовывается с руководителями СИБ и СВА.

3.3. На этапе согласования проекта договора на приобретение ИСПД руководитель самостоятельного структурного подразделения НРД (Управляющий Филиалом) должен предоставить в СИБ сведения, перечисленные в пункте 2.2. настоящей Инструкции, и заполненное Описание.
3.4. Работы по обеспечению безопасности ПД при их обработке в ИС являются обязательной частью работ по созданию ИС.

3.5. Техническое задание, технический проект на разработку новых ИСПД в обязательном порядке согласовывается с руководителями СИБ и СВА.

3.6. В рабочую группу по разработке новых ИСПД должны быть включен руководитель СИБ.

4. Мероприятия по обеспечению безопасности ПД при их обработке с использованием средств автоматизации
4.1. ИСПД устанавливаются в помещениях, оборудованных системами контроля и регистрации доступа.
4.2. Обмен ПД при их обработке в ИС осуществляется по каналам связи, защита которых обеспечивается путем реализации организационных мер и (или) путем применения технических средств.
4.3. При обработке ПД в ИС должно обеспечиваться:
4.3.1. проведение мероприятий, направленных на предотвращение НСД к ПД и (или) передачи их лицам, не имеющим права доступа к такой информации;

4.3.2. своевременное обнаружение фактов НСД к ПД;

4.3.3. недопущение воздействия на технические средства автоматизированной обработки ПД, в результате которого может быть нарушено их функционирование;

4.3.4. возможность незамедлительного восстановления ПД, модифицированных или уничтоженных вследствие НСД к ним;

4.3.5. постоянный контроль за обеспечением уровня защищенности ПД.

4.4. Перед вводом в эксплуатацию ИСПД проводится проверка готовности средств защиты ПД к использованию, в соответствии с инструкцией по эксплуатации этих средств. С учетом результатов проверки делается заключение о возможности их эксплуатации.

4.5. Установка  и  ввод  в  эксплуатацию средств защиты информации осуществляется в строгом соответствии с эксплуатационной и технической документацией.

4.6. Руководители самостоятельных структурных подразделений и Управляющие Филиалами организуют обучение подчиненных им работников, использующих средства защиты информации, применяемые в ИСПД, правилам работы с ними.

4.7. Применяемые средства защиты ПД учитываются в Описании, а эксплуатационная и техническая документации к ним  –  в соответствии со сводной номенклатурой дел НРД.

4.8. Носители ПД учитываются в Журнале учета ПД по форме Приложения № 4 
к настоящей Инструкции, который ведется в самостоятельном структурном подразделении НРД/ Филиале НРД, занимающемся формированием таких носителей.
4.9. Список лиц, допущенных к обработке ПД, утверждается распоряжением по НРД (по Филиалу).

4.10. Контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией, осуществляет СИБ.

4.11. По фактам несоблюдения условий хранения носителей ПД, использования средств защиты информации, которые могут привести к нарушению конфиденциальности ПД или другим нарушениям, приводящим к снижению уровня защищенности ПД, СИБ  по указанию (распоряжению) Руководителя НРД проводит  внутреннее расследование,  по  итогам  которого составляется заключение, а также разрабатываются и принимаются меры по предотвращению возможных опасных последствий подобных нарушений.
4.12. При обнаружении нарушений порядка предоставления ПД СИБ незамедлительно приостанавливает предоставление ПД пользователям ИС до выявления причин нарушений и устранения этих причин.

5. Мероприятия по обеспечению безопасности ПД при их обработке без использования средств автоматизации

5.1. ПД при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях ПД, в специальных разделах или на полях форм (бланков).

5.2. При фиксации ПД на материальных носителях ПД не допускается фиксация на одном материальном носителе ПД, цели обработки которых заведомо не совместимы. Для обработки различных категорий ПД, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель ПД.

5.3. Работники НРД, осуществляющие обработку ПД без использования средств автоматизации (в том числе лица, осуществляющие такую обработку по договору с НРД), должны быть проинформированы о факте обработки ими ПД, категориях обрабатываемых ПД, а также об особенностях и правилах осуществления такой обработки, установленных нормативными правовыми актами федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, а также внутренними нормативными документами НРД.

5.4. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них ПД (далее - типовая форма), должны соблюдаться следующие условия:

· типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки ПД, наименование и адрес НРД, фамилию, имя, отчество и адрес субъекта ПД, источник получения ПД, сроки обработки ПД, перечень действий с ПД, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки ПД;

· в типовой форме предусматривается поле, в котором субъект ПД может поставить отметку о своем согласии на обработку ПД - при необходимости получения письменного согласия на обработку ПД;

· типовая форма составляется таким образом, чтобы каждый из субъектов ПД, содержащихся в документе, имел возможность ознакомиться со своими ПД, содержащимися в документе, не нарушая прав и законных интересов иных субъектов ПД;

· типовая форма должна исключать объединение полей, предназначенных для внесения ПД, цели обработки которых заведомо не совместимы.

5.5. При несовместимости целей обработки ПД, зафиксированных на одном материальном носителе ПД, если материальный носитель ПД не позволяет осуществлять обработку ПД отдельно от других зафиксированных на том же носителе ПД, принимаются меры по обеспечению раздельной обработки ПД, в частности:

· при необходимости использования или распространения определенных ПД отдельно от находящихся на том же материальном носителе ПД других ПД осуществляется копирование ПД, подлежащих распространению или использованию, способом, исключающим одновременное копирование ПД, не подлежащих распространению и использованию, и используется (распространяется) копия ПД;

· при необходимости уничтожения или блокирования части ПД уничтожается или блокируется материальный носитель ПД с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование ПД, подлежащих уничтожению или блокированию.

5.6. Уничтожение или обезличивание части ПД, если это допускается материальным носителем ПД, производится способом, исключающим дальнейшую обработку этих ПД с сохранением возможности обработки иных данных, зафиксированных на материальном носителе ПД (удаление, вымарывание).

5.7. ПД (материальные носители), обработка которых осуществляется в различных целях, хранятся раздельно.

5.8. Материальные носители ПД хранятся в запирающихся на ключ металлических шкафах (сейфах), в помещениях с ограниченным доступом. Помещения, где хранятся ПД в нерабочее время, ставятся на сигнализацию.
5.9. На металлических шкафах (сейфах), в которых хранятся материальные носители ПД, наносятся сведения, содержащие:
· категорию ПД;

· список работников НРД, допущенных к работе с этими материальными носителями ПД.

5.10. На материальный носитель ПД наносится информации о месте его хранения.
	Приложение № 1
УТВЕРЖДАЮ

Председатель Правления НКО ЗАО НРД 
____________________________________
  «____»  _______________ 20___ года


АКТ

о присвоении информационной системе персональных данных

___________________________________________________

(наименование информационной системы)
соответствующего класса


На основании изучения и анализа характера персональных данных (далее – ПД), обрабатываемых в информационной системе  _____________________________(наименование) (далее – ИС), а также характеристик самой ИС в соответствии рекомендациями, изложенными в «Порядке проведения классификации информационных систем персональных данных», утвержденном Приказом ФСТЭК России, ФСБ России, Мининформсвязи России от 13.02.2008 № 55/86/20, сделаны следующие выводы:

1. В ИС обрабатываются ПД ______ (прописью) категории.
2. Количество субъектов ПД, обрабатываемых в ИС, менее тысячи (ста тысяч или более ста тысяч – нужное указать).
3. По заданным характеристикам безопасности ПД ИС является типовой (специализированной).
4. По своей структуре ИС является автономным комплексом аппаратно-программных средств (или комплексом автоматизированных рабочих мест, объединенных единую информационную систему без использования технологии удаленного доступа/с использованием технологии удаленного доступа – нужное оставить).
5. ИС имеет /не имеет подключение к сетям связи общего доступа (и/или доступ к международным сетям обмена информацией).
6. ИС является однопользовательской/многопользовательской системой.
7. ИС является системой с разграничением/без разграничения прав доступа.
8. Все технические средства ИС находятся в пределах Российской Федерации (или нет – нужное указать).
По результатам анализа исходных данных ИС присвоен класс__ (К__)
Директор Департамента информационных технологий  _____________  _______  ________20__г
( ФИО)                  (Подпись)
Руководитель Службы информационной безопасности _____________  _______  ________20__г
( ФИО)                  (Подпись)
                                 Приложение № 2

Описание средств защиты информационной системы обработки персональных данных 
Автоматизированная система обработки ПД __________________________________

	Средство защиты
	Инструмент  защиты
	Наличие
	Примечания

	1. Управление доступом
	1. Идентификатор для входа в систему и средства защиты информации.


	
	

	
	2. Пароль для входа в систему и средства защиты информации (не менее шести буквенно-цифровых символов).


	
	

	
	3. Идентификатор для доступа к средствам защиты информации.


	
	

	
	4. Пароль для доступа к средствам защиты информации ( не менее шести буквенно-цифровых символов).


	
	

	
	5. Используются ли разграничение полномочий для пользователя, администратора, администратора ИБ.


	
	

	
	6. Предусмотрены ли отдельные полномочия для доступа к средствам защиты информации.


	
	

	
	7. Предусмотрено  ли ограничение количества неудачных попыток доступа к системе.


	
	

	
	8. Проверяется ли ЭЦП, хэш-код на модулях, которые его используют (информационные, программные).


	
	

	2. Регистрация и учет
	1. Регистрация входа/выхода пользователя в систему. Регистрация загрузки и останова ОС (дата, время, идентификатор, результат попытки).


	
	

	
	2. Учет всех защищаемых носителей.


	
	

	
	3. Регистрация входа/выхода в средства защиты.


	
	

	
	4. Регистрация инициализации/останова средств защиты или их модулей (дата, время, идентификатор субъекта, идентификатор, результат попытки)


	
	

	
	5. Регистрация событий по проверке и обнаружению ПМВ (дата, время, идентификатор, характер действий по проверке, тип вредоносной программы, результат действий средств защиты).


	
	

	
	6. Регистрации обновлений средств защиты (дата,  время, идентификатор субъекта, инициировавшего данное действие, версия и контрольная сумма пакета обновления).
	
	

	
	7. Регистрация управления функциями средств защиты (дата,  время, идентификатор субъекта, идентификатор и спецификация функции, результат).


	
	

	
	8. Регистрация попыток доступа программных средств к средствам защиты (дата, время, кто, куда, результат).


	
	

	
	9. Регистрация событий отката (дата, время, кто, спецификация отката, результат).


	
	

	
	10. Защищены ли данные регистрации от уничтожения и модификации.


	
	

	
	11. Предусмотрены ли механизмы сохранения этих данных в случае недостаточности ресурсов.


	
	

	
	12. Реализованы ли механизмы просмотра и анализа данных регистрации и их фильтрации по заданному набору параметров.

	
	

	
	13. Проводится ли автоматический непрерывный мониторинг событий, которые могут являться причиной реализации несанкционированного воздействия (создание, редактирование, запись, компиляция объектов, которые могут содержать вредоносные программы).
	
	

	
	14. Реализован ли механизм автоматического анализа данных регистрации по шаблонам типовых проявлений  несанкционированного воздействия  с автоматическим их блокированием и уведомлением администратора безопасности.
	
	

	3. Обеспечение целостности
	1. Обеспечена ли целостность программных средств в составе средств защиты ПД.


	
	

	
	2. Проверяется ли целостность средств защиты при загрузке системы.


	
	

	
	3. Отсутствуют ли средства разработки и отладки в ИС ПД.


	
	

	
	4. Осуществляется ли физическая охрана ИС ПД (система контроля доступа в помещения, хранилища, надежные препятствия).


	
	

	
	5. Периодическое тестирование функций средств защиты, наличие программ, имитирующих попытки НСД.


	
	

	
	6. Имеются ли средства восстановления средств защиты информации, предусматривающие ведение двух копий программных средств защиты, их периодическое обновление и контроль работоспособности.

	
	

	
	7. Проводится ли проверка целостности модулей средства защиты от ПМВ, необходимых для его корректного функционирования, при его загрузке с использованием контрольных сумм.


	
	

	
	8. Реализация механизмы проверки целостности пакетов обновлений средства защиты от ПМВ с использованием контрольных сумм.


	
	

	4. Антивирусная защита
	1. Проводится ли автоматическая проверка на наличие вирусов или последствий ПМВ при импорте в ИС ПД всех программных модулей (прикладных программ), которые могут содержать вирусы, по их типовым шаблонам и с помощью эвристического анализа.
	
	

	
	2. Наличие механизмов автоматического блокирования обнаруженных вирусов путем их удаления из программных модулей или уничтожения.


	
	

	
	3. Регулярная проверка (при первом запуске средств защиты ПД от ПМВ и с устанавливаемой периодичностью) на предмет наличия в них вирусов.


	
	

	
	4. Инициализация автоматической проверки ИС ПД на предмет наличия вирусов при выявлении факта ПМВ.


	
	

	
	5. Наличие механизма отката для устанавливаемого числа операций удаления вирусов из оперативной или постоянной памяти, из программных модулей и прикладных программ или программных средств, содержащих вирусы.


	
	

	5. При подключении к сетям общего пользования
	1. Наличие межсетевых экранов (МЭ).
	
	

	
	2. Обеспечивает ли МЭ принятие решение по фильтрации для каждого сетевого пакета независимо.


	
	

	
	3. Идентификация и аутентификация администратора МЭ при его локальных запросах на доступ.


	
	

	
	4. Наличие возможности для идентификации и аутентификации по идентификатору (коду) и паролю условно-постоянного действия, регистрации входа (выхода) администратора МЭ в систему (из системы) либо загрузки и инициализации системы и ее программного останова.


	
	

	
	5. Контроль целостности своей программной и информационной части МЭ.


	
	

	
	6. Наличие фильтрации пакетов служебных протоколов, служащих для диагностики и управления работой сетевых устройств.


	
	

	
	7. Наличие фильтрации с учетом входного и выходного сетевого интерфейса, как средства проверки подлинности сетевых адресов.


	
	

	
	8. Наличие фильтрации с учетом любых значимых полей сетевых пакетов.


	
	

	
	9. Возможность восстановления после сбоев и отказов оборудования.


	
	

	
	10. Возможность регламентного тестирования реализации правил фильтрации, процесса идентификации, аутентификации и регистрации действий администратора  МЭ.


	
	

	
	11. Наличие контроля целостности программной и информационной части МЭ, как в процессе загрузки, так и динамически, восстановления после сбоев и отказов.


	
	

	
	12. Наличие возможности сокрытия субъектов (объектов) и/или прикладных функций защищаемой сети.

	
	

	
	13. Наличие возможности трансляции сетевых адресов.

	
	

	
	14. Наличие дистанционной сигнализации попыток нарушения правил фильтрации.

	
	

	
	15. Наличие регистрации и учета запрашиваемых сервисов прикладного уровня.

	
	

	
	16. Наличие программируемой реакции на события в МЭ.

	
	

	
	17. Реализация блокирования доступа неидентифицированного субъекта или субъекта, подлинность идентификации которого при аутентификации не подтвердилась, методами, устойчивыми к пассивному и активному перехвату информации.
	
	

	
	18. Возможность оперативного восстановления свойств экранирования.

	
	


______________________________________   (И.О. Фамилия)













       Подпись руководителя подразделения НРД (Управляющего Филиалом)













         «___»_______________20___г.
                                           Приложение № 3

Перечень персональных данных, обрабатываемых в НКО ЗАО НРД

	Подразделение НРД, осуществляющее обработку персональных данных (далее – ПД)
	Цель обработки ПД
	Состав ПД
	Количество персональных данных 
	 Срок обработки
	Необходимость согласия субъекта ПД

	
	
	Ф.И.О.
	Номер серия паспорта
	Адрес регистрации
	Место работы
	Должность
	Личная подпись
	Образование
	Дата и место рождения
	ИНН
	Состав семьи
	Трудовая деятельность
	Финансовые операции
	Денежные средства
	Недвижимость
	Судимость
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


                                    Приложение № 4

Журнал учета носителей персональных данных

_______________________________________

(наименование структурного подразделения НРД/Филиала)

	№ п/п
	Дата создания
	Тип носителя
	Учетный номер
	Место хранения
	Категория персональных данных
	Цель обработки
	Роспись создателя
	Отметка об уничтожении
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