
1

РЕАЛИЗАЦИЯ  
БЛОКЧЕЙН-ЭКОСИСТЕМ  
В ФИНАНСОВОЙ  
ИНФРАСТРУКТУРЕ РЫНКА:  
ОГРАНИЧЕНИЯ  
И ВОЗМОЖНОСТИ

Whitepaper    |    2019

Лого без градиента используется только в исключительных случаях!
Simplified (non-gradient) logo is for special application only!

https://www.nsd.ru/en/


2

Что такое  
блокчейн?

Блокчейн (англ. blockchain, изна-

чально block chain) — выстроенная 

по определенным правилам непре-

рывная последовательная цепочка 

блоков, содержащих информацию, 

и связанная криптографическими 

алгоритмами [1]. Каждый из блоков 

состоит из идентификатора, крипто-

графически защищенной ссылки на 

предыдущий блок и набора данных. 

Первые шаги по созданию концеп-

ции цепочек блоков данных, связан-

ных криптографическими механиз-

мами в электронной базе данных, 

была предложена в 1991 году — это 

был механизм создания сертифика-

тов, защищающих от подделки вре-

менные метки, встроенные в элек-

тронные документы [4]. Через год 

данная концепция была дополнена 

использованием деревьев Меркле 

[2,3], что позволило собирать не-

сколько сертификатов документов  

в один блок [6].

Первая полноценная концепция 

блокчейн-системы была предложе-

на в 2008 году [8]. Архитектура систе-

мы была дополнена использованием 

алгоритма добавления блоков в це-

почку, который базируется на идее 

HashCash и не требует наличия под-

писей доверенного лица [7]. 

Первый публичный блокчейн был 

запущен в 2009 году, а выпущен-

ный с его помощью нативный то-

кен — биткоин — стал самым 

популярным нативным активом с ис- 

пользованием криптографии и идео- 

логии блокчейн.

ВВЕДЕНИЕ
Национальный расчетный депозитарий (НРД) открыл собственную 

блокчейн-лабораторию в 2015 году. За это время был накоплен зна-

чительный опыт применения технологии распределенных реестров, 

включая практическое применение для работы в рамках текущих 

бизнес-процессов финансовой инфраструктуры России. В лаборато-

рии реализовано несколько промышленных решений, таких как вы-

пуски облигаций, распределенный цифровой депозитарий и сделки 

трехстороннего РЕПО. Сегодня на базе блокчейн-лаборатории НРД 

ведется анализ технологических возможностей: стресс-тестирование 

различных конфигураций распределенного реестра, использование 

доказательств с нулевым разглашением, применение различных схем 

токенизации. Рабочая группа, созданная НРД в рамках Международ-

ной ассоциации по вопросам обслуживания ценных бумаг (ISSA) и 

при участии крупнейших международных центральных депозитари-

ев, представила целую серию рекомендаций и отчетов по работе с 

блокчейн для гармонизации требований, способствующих решению 

отраслевых задач. 

Блокчейн пережил пик популярности, связанный со стремительным 

взлетом спроса на криптовалюты, проведением множества ICO с вы-

пуском новых токенов в “серой зоне” правового поля, прошел первые 

проверки заявленных свойств в рамках пилотных сделок в корпоратив-

ной среде, попыток взлома блокчейн-сетей, кошельков и площадок, 

обеспечивающих обмен токенов, а также расследований в различных 

юрисдикциях и стремится занять свое место в рамках многообразия 

технологий, которые могут быть использованы в корпоративных и 

глобальных системах. Использование данной технологии позволяет 

перейти от передачи данных о перемещениях активов к непосред-

ственной передаче активов с использованием криптографии, а также 

адаптировать финансовую инфраструктуру к работе с новыми типа-

ми активов, требующими более гибких подходов и фокусирования 

на технологической составляющей сервиса. Участники финансового 

рынка разрабатывают собственные решения на базе технологии рас-

пределенных реестров, а также активно принимают участие в работе 

консорциумов и проводят пилотные запуски проектов на различных 

блокчейн-платформах, чтобы определить на практике возможности, 

которые может предоставить технология блокчейн.

В этом документе мы обобщим результаты, полученные в рамках 

нашей работы, и представим описание возможных путей успешного 

внедрения блокчейн в отрасли в ближайшей перспективе. Особое 

внимание будет уделено методологии выбора распределенного рее-

стра в качестве одного из вариантов архитектурного решения, а также 

техническим аспектам: обеспечению конфиденциальности в рамках 

работы сети, масштабируемости решений, а также вопросам, связан-

ным со структурами управления блокчейн-сетями.
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КЛАССИФИКАЦИЯ ИМЕЮЩИХСЯ 
ПРОБЛЕМ С ПРИМЕНЕНИЕМ 
ТЕХНОЛОГИИ БЛОКЧЕЙН

БЕЗОПАСНОСТЬ
Для финансовой инфраструктуры вопрос обеспечения безопасности является критическим. Технология должна обеспе-

чивать максимальный уровень защиты самих активов, а также предоставлять механизмы предотвращения несанкциони-

рованного доступа к данным. Также актуальным является вопрос идентификации участника сети. 

История развития финансовой инфраструктуры убедительно доказала необходимость разделения функций при работе  

с финансовыми инструментами: хранение, расчеты, клиринг и функционал заключения сделок (торговли). Тем не менее,  

при создании торговых площадок по обмену нативных токенов (криптовалют) даный опыт не был учтен, что привело  

к кражам непосредственно с централизованных площадок (2011-2019  гг.)  более 6,5% общего объема первой глобаль-

ной криптовалюты — биткоина [25]. Реализованные торговые площадки с определенным уровнем децентрализации на 

текущий момент не демонстируют большого объема торговли по сравнению с централизованными решениями и зани-

мают менее 1% общего объема торгов, что может быть обусловлено как нестабильностью их работы и высокими риска-

ми манипуляций [26], так и проблемами идентификации участников в полностью распределенной открытой архитектуре 

сети [27].

Анализ взломов систем, работающих с активами, хранящимися и эмитированными непосредственно в блокчейн, пока-

зывает, что подавляющее большинство успешных атак происходит не через криптографические схемы и ставит целью 

получение доступа к закрытым ключам кошельков, на которых осуществляется хранение, и скорейший вывод средств.  

В качестве защиты от такого риска используются мультиподписи, аппаратные защищенные средства хранения ключей 

(HSM), а также программные криптографические решения для защиты от несанкционированного доступа к ключам. 

ОБЕСПЕЧЕНИЕ КОНФИДЕНЦИАЛЬНОСТИ ДАННЫХ
Обеспечение конфиденциальности данных не было целью при создании первых блокчейн-платформ. Это привело  

к появлению термина “псевдоанонимность” по отношению к некоторым блокчейн-платформам и позволило раскрывать 

владельцев приватных ключей, а также применять к ним различные методы влияния, предоставлять контроль над этими 

ключами и осуществлять передачу активов под управлением данных ключей [28]. 

Использование различных криптографических механизмов анонимизации (применение доказательств с нулевым раз-

глашением и протоколов обеспечения конфиденциальности транзакций, реализация различных миксеров наборов 

транзакций) ограничивается трилемой масштабируемости [12, 36] — все реализации требуют серьезных вычислитель-

ных мощностей, передачи и хранения больших объемов данных. Несмотря на развитие фундаментальной и прикладной 

криптографии, технологических блокчейн-решений, обладающих необходимым набором свойств для внедрения в фи-

нансовой инфраструктуре, пока нет [29, 30]: 

•	 технологии смешивания транзакций в общие пулы (миксеры) являются централизованными решениями с ограни-

ченной анонимностью;

•	 применение кольцевых подписей приводит к проблемам масштабируемости из-за кратного увеличения размера 

данных в транзакции, требует алгоритмически сложной верификации;

•	 использование доказательств с нулевым разглашением требует серьезных вычислительных мощностей и наличия 

доверенных участников для инициализации сети, использует новые нестандартизированные криптографические 

примитивы;
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•	 алгоритм конфиденциальных транзакций (протокол Mimblewimle) требует взаимодействия между получателем и от-

правителем, оставляет возможность мониторинга активности и не разрывает связи между транзакциями.

Текущий уровень развития прикладной криптографии и степень проработки технологических реализаций не позволяет 

рекомендовать использование той или иной технологии для обеспечения конфиденциальности в распределенных ре-

естрах. Для обеспечения необходимого уровня конфиденциальности предлагается использование ограничений досту-

па к блокчейн-сети по аналогии с централизованными и облачными решениями, по типу роли и каналов подключения,  

а также проверенных в отрасли методов криптографии. Для повышения уровня безопасности блокчейн-решений, пред-

лагаемых на рынке при работе с нативными токенами (криптовалютами), необходимо развитие регулирования и сниже-

ние рисков потери контроля над активами, хранящимися в виде токенов, в процессе хранения и торговли в соответствии 

с практиками, принятыми в традиционных финансовых институтах.

ВЗАИМОДЕЙСТВИЕ МЕЖДУ НЕСКОЛЬКИМИ  
БЛОКЧЕЙН-ПЛАТФОРМАМИ
Интеграция нескольких блокчейн-платформ является сложной задачей по ряду причин: различия в консенсусах, нали-

чие/отсутствие в конкретной реализации возможности использовать мультиподписи или смарт-контракты и т.д. Также 

стоит отметить отсутствие спроса на интеграцию со стороны промышленности в силу малого количества внедрённых 

блокчейн-решений и необходимости их интеграции с централизованными системами.

К примеру, распределенная P2P-архитектура подразумевает отсутствие единой точки интеграции, часть платформ не об-

ладает необходимым функционалом, также существуют сложности с использованием идентификации участников сети  

и наборов данных из одного блокчейн внутри другого и т.д.

В общем случае существуют три логические схемы интеграции [50]:

1.	 Нотариальная схема: использование набора участников, осуществляющих мониторинг стороннего блокчейн А и “но-

тариально” заверяющих действия в блокчейн Б, куда переносятся данные. В этом случае необходимо наличие выде-

ленного блокчейн В для управления участниками нотариальной схемы (может совпадать с А или Б).

2.	 Схемы ретрансляции: с использованием смарт-контрактов или мультиподписи. Смарт-контракт или иной механизм 

блокчейн А может отслеживать и воздействовать на состояние блокчейна Б. В этом случае нет необходимости в вы-

деленном блокчейне, как в предыдущем случае, но один из блокчейнов (А или Б) назначается ведущим. Существует 

две схемы ретрансляции:

•	 Односторонняя схема ретрансляции, которая реализует связь только в одну сторону [51].

•	 Двухсторонняя схема ретрансляции, которая реализует связь в обе стороны [55].

3.	 Блокировка с использованием хэш-функций. Блокчейн A и блокчейн B отслеживают одну и ту же хеш-функцию.  

В отличие от схемы ретрансляции здесь нет необходимости в функции ведущего — достаточно только обмена  

хешами. В этом случае минимизируется объем передаваемой информации, необходимой для интеграции.

В рамках задачи интеграции нескольких блокчейн-платформ могут быть реализованы следующие сценарии работы  

с токенами:

1.	 Передача токена из блокчейна A в блокчейн B и обратно.

2.	 Атомарный обмен. Механизм обеспечения гарантированного обмена токенами между двумя сторонами. 

3.	 Мультиблокчейн-оракулы. Блокчейн B отслеживает с помощью смарт-контракта или иного механизма события  

в блокчейне A и выполняет определенное действие, если событие случается.

4.	 Мультиблокчейн блокировка токена. Токен заблокирован в блокчейн А, и разблокировка может произойти при опре-

деленном событии в блокчейн Б. 

В результате сравнения возможных сценариев использования и механизмов реализации получается, что [53]:

•	 блокировка с использованием хэш-функций может использоваться только для атомарного обмена;
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•	 односторонняя схема ретрансляции может использоваться для всех сценариев, кроме атомарного обмена;

•	 нотариальная схема и двухсторонняя схема ретрансляции могут быть использованы для всех четырех сценариев;

•	 при использовании блокировок с помощью хэш-функций общий объем эмитированных токенов в каждом из блок-

чейн остается неизменным, а при нотариальной схеме или ретрансляции вся работа с токеном может быть передана 

целиком из одного блокчейн в другой [52].

Применение механизмов интеграции между несколькими блокчейн-платформами в промышленных решениях в данный 

момент невозможно из-за ограничений их масштабируемости и малого опыта эксплуатации технологий. Тем не менее, 

стоит отметить несколько проектов, которые помогут наладить взаимодействие конкретных блокчейн-платформ в част-

ном случае: 

1.	 Реализацию двухсторонней схемы ретрансляции для двух выделенных блокчейн-сетей Dogethereum [56]; 

2.	 Реализацию протокола Interledger, осуществляющую атомарный обмен [57]; 

3.	 Проекты Cosmos [54] и PolkaDot [58], реализующие нотариальную схему работы с применением нативного токена 

для множества блокчейн-сетей. Эти технологии могут быть использованы преимущественно для закрытых (Cosmos)  

и открытых (PolkaDot) блокчейн-сетей, являющиеся отдельными блокчейн-платформами.

Текущие интеграционные проекты могут в ближайшей перспективе стать основой появления работающих решений. 

ОТКРЫТЫЕ И ЗАКРЫТЫЕ БЛОКЧЕЙН-СЕТИ 
Открытые блокчейн-сети с неограниченным числом анонимных участников не имеют структуры управления и иден-

тификации пользователей и узлов сети. Соответственно, невозможно проведение процедур проверки AML/KYC непо-

средственно внутри блокчейн-платформы без привлечения стороннего сервиса. 

Узлы таких сетей могут быть расположены в любой части мира, весь код и протоколы являются открытыми, и все данные 

доступны для верификации. Управление такой сетью осуществляется на основе консенсуса, и ни одно юридическое или 

физическое лицо не несет ответственности за функционал или данные, хранящиеся таким способом. 

Данные сети обладают следующими свойствами:

•	 использование для изменения данных вероятностного консенсуса в большинстве случаев не гарантирует финаль-

ность расчетов с помощью такой сети из-за наличия различных версий набора данных в каждый конкретный момент 

времени и вероятностного механизма выбора единственной итоговой версии данных [8];

•	 непредвиденное поведение сети, связанное с внутренней активностью и внесением изменений в технологическую 

платформу;

•	 ограничения производительности и масштабируемости сети;

•	 возможна косвенная связь платформы, используемой сетью, с конкретным юридическим или физическим лицом, 

отвечающим за разработку и стабилизацию технологии и имеющим влияние на возможность эксплуатации данной 

платформы;

•	 возможна реализация механизмов анонимизации участников сети и сокрытия данных/самого факта проведения 

транзакций с помощью криптографических конструкций.

Закрытые блокчейн-сети с ограниченным числом идентифицированных узлов подразумевают наличие оператора, 

управляющего конкретной сетью, идентификацию и возможные ограничения для участников сети. Тем не менее, воз-

можна как реализация централизованного механизма принятия решений внутри сети, так и децентрализованное управ-

ление сетью. Оператор может представлять интересы одного из участников (вертикальная модель) или реализовать 

идею совместного управления с помощью консорциума участников. С точки зрения обеспечения конфиденциальности 

данных в таких сетях возможно разделение прав доступа на конкретные объекты, аналогичное традиционным системам.



6

Данные сети обладают следующими свойствами:

•	 возможность гарантировать финальность расчетов с помощью детерминированного консенсуса;

•	 стабильное предсказуемое поведение сети;

•	 возможность оптимизации структуры сети в соответствии с требованиями производительности и масштабируемо-

сти;

•	 возможность ограничения доступа к данным с помощью встроенных механизмов;

•	 зависимость от оператора сети;

•	 возможна реализация механизмов анонимизации участников сети и сокрытия данных/самого факта проведения 

транзакций между участниками сети с помощью криптографических конструкций. 

Участники финансовой инфраструктуры также описали гибридный вариант с эксплуатацией управляемой закрытой 

блокчейн-сети, интегрированной во множество открытых блокчейн-сетей [41]. При использовании закрытых блок-

чейн-сетей также наблюдается почти полное отсутствие “горизонтальных” решений, объединяющих в виде консор-

циума участников-пользователей с равными правами из нескольких юрисдикций. На рынке доминируют пилотные 

“вертикальные” проекты, ограниченные юридическими рамками, контролируемые конкретным владельцем и реша-

ющие его задачи (в том числе и по монетизации). В противоположность этому, в открытых блокчейн-сетях чаще все-

го невозможно выявить конкретного владельца технологии, контролирующий орган или сообщество, и это суще-

ственно снижает интерес со стороны регулятора и заставляет пересматривать имеющиеся нормы для адаптации  

к появлению нативных токенов, встроенных в технологию в рамках концепции Web 3.0 [59].

ПРОИЗВОДИТЕЛЬНОСТЬ И МАСШТАБИРУЕМОСТЬ
Данная проблема была сформулирована в форме трилеммы масштабируемости [12, 36].

Блокчейн-решение может удовлетворять не более чем двум из трех свойств:

1.	 Децентрализованная архитектура (система, способная работать в сценарии, в котором каждый участник имеет  

доступ только к ресурсам O (c*), то есть к обычной рабочей станции или терминалу).

2.	 Масштабируемость (определяется как способность обрабатывать транзакции O (n**)> O (c)).

3.	 Обеспечение конфиденциальности данных (определяется как защита от злоумышленников с использованием 

ресурсов O (n)).

Первые открытые блокчейн-платформы обладали большими ограничениями производительности, связан-

ными с существенными вычислительными и коммуникационными расходами, которые определялись кон-

сенсусом proof-of-work и недетерминированной архитектурой публичной сети. В результате срок ожидания 

принятия транзакции первыми блокчейн-сетями мог составлять минуты, часы и даже дни в случае разного рода откло-

нений от нормальной работы. Скорость обработки транзакций постепенно росла от 7 транзакций в секунду в Биткоин  

и 14 транзакций в секунду в Эфириум до более чем 1000 транзакций в секунду в Stellar, BitShares и Waves, использующих 

proof-of-stake консенсус [35]. Более поздние реализации публичных блокчейн-платформ применяют механизм шардинга, 

двухслойные блокчейн-архитектуры и перенос части функционала во внешние по отношению к основной блокчейн-сети 

блоки и иные способы ускорения, позволяющие рассчитывать на еще большую производительность сети [39, 40]. 

Закрытые блокчейн-платформы используют детерминированные модели консенсуса (чаще всего базирующиеся  

на PBFT [37]) и позволяют достичь еще большей производительности — до 20 000 транзакций в секунду [38]. 

 

 

* c — размер вычислительных ресурсов (включая непосредственно вычисления, пропускную способность и объем хранимых дан-
ных), доступный каждому узлу.

** n — размер экосистемы в обобщенном виде: объем нагрузки сети, объем данных и рыночная капитализация этих данных пропор-
циональны n.
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Некоторые из представителей финансовой инфраструктуры уже предлагают реализацию гибридной модели, которые 

эксплуатируют более одной блокчейн-платформы в своей работе. Наиболее распространенная версия — использова-

ние быстрой приватной блокчейн-платформы с детерминированным консенсусом для работы с открытыми платформа-

ми, содержащими нативные токены, тем самым обеспечивая финальность расчетов и нужный уровень конфиденциаль-

ности [41].

Таким образом, производительность и масштабируемость рыночных решений позволяет реализовать стоящие перед 

финансовой инфраструктурой задачи без видимых технических ограничений со скоростью работы более 1000 транзак-

ций в секунду, и дает возможность распространять наиболее успешные проекты с помощью шардинга и гибридных тех-

нологий.

СТАНДАРТИЗАЦИЯ ТРЕБОВАНИЙ К БЛОКЧЕЙН-СЕТЯМ
Вопрос стандартизации функциональных и нефункциональных требований к работе с блокчейн-платформами — крити-

чески важен для внедрения решений на основе распределенных реестров. 

НРД в 2016 году инициировал создание рабочей группы участников финансовой инфраструктуры по работе с блокчейн 

на базе Международной ассоциации по вопросам обслуживания ценных бумаг (ISSA). Рабочая группа совместно с миро-

выми экспертами выпустила следующие отчеты:

1.	 Инфраструктура для криптоактивов c точки зрения финансовой инфраструктуры [42].

2.	 Технология распределенного реестра — общеотраслевые принципы использования [43].

3.	 Голосование на общем собрании владельцев ценных бумаг на технологии распределенных реестров. Требования  

к продукту [44].

4.	 Таблица использования сообщений ISO20022 при голосованиях на общем собрании владельцев ценных бумаг [45]. 

Наличие открытого стандарта финансовых сообщений ISO20022 и единой глобальной системы идентификации участ-

ников финансового рынка позволяет значительно упростить взаимодействие между традиционными системами и блок-

чейн [46]. 

В рамках международной организации по стандартам (ISO) создан комитет, отвечающий за стандартизацию блокчейн  

и технологии распределенных реестров [47]. Несколько глобальных консорциумов объединяют участников финансово-

го рынка, вендоров решений и представителей иных областей под эгидой создания и внедрения блокчейн-платформ  

с открытым исходным кодом [48, 49].

Текущий уровень стандартизации показывает, что участникам рынка предстоит большая работа в области снижения 

стоимости внедрения и поддержки блокчейн-платформ в промышленной эксплуатации. Для этих целей создано доста-

точное количество глобальных и отраслевых органов и результаты их работы можно ожидать в краткосрочной и средне-

срочной перспективе.

УПРАВЛЕНИЕ БЛОКЧЕЙН-СЕТЬЮ
К блокчейн-решениям, используемым в рамках финансовой инфраструктуры, должны применяться требования к непре-

рывности, надежности и уровню технической поддержки, аналогичные требованиям для традиционных систем. НРД га-

рантирует реализацию этих требований с помощью выделенного оператора блокчейн-сети (выбранного консорциумом 

участников сети или инициирующего создание и эксплуатирующего определенную блокчейн-сеть).

Основные задачи оператора:

1.	 Обеспечение надежности и безопасности платформы. 

2.	 Фиксация и применение единых правил использования, позволяющих признавать юридическую значимость кон-

тента платформы, контроль их соблюдения участниками. 

3.	 Технологическое развитие платформы и дополнение функциональных возможностей.

4.	 Масштабирование. 
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Требования, предъявляемые к оператору:

1.	 Нейтральность по отношению к развернутым на платформе бизнес-сервисам и операциям участников.

2.	 Устойчивость, самодостаточность, далекий горизонт и прозрачная стратегия развития бизнеса.

3.	 Высокий уровень непрерывности бизнеса, кибербезопасности, корпоративного управления.

4.	 Финансовая ответственность за ненадлежащее исполнение своих функций.

ТОКЕНИЗАЦИЯ ДЕНЕЖНЫХ СРЕДСТВ 
Платежные функции финансовой инфраструктуры целесообразно реализовать непосредственно на блокчейн в виде 

системы расчетов в режиме реального времени (RTGS) [60] или применения иных моделей расчетов. Этот функционал 

требует наличия внутри блокчейн денежных средств и, соответственно, классифицирован в рамках рабочей группы ISSA 

по способу их эмиссии: 

СПОСОБ ЭМИССИИ
СТЕПЕНЬ 

РИСКА,  
ОТ 1 ДО 5

ЭМИТЕНТЫ
ХРАНИТЕЛИ 

ЗАЛОГА
ПРИМЕРЫ

Цифровая валюта 
центрального банка 
(ЦВЦБ)

1
Центральные 
банки

Центральные 
банки

Цифровая валюта в Китае [16], E-Krona в 
Швеции [13]; Проект Inthanon в Таиланде 
[14]; Eastern Caribbean Central Bank; 
Central Bank of Uruguay [15]

Токен, гарантируемый 
денежными средствами, 
хранящимися на счетах 
резервов в центральном 
банке, и гарантируемый 
центральным банком

2

Центральные 
депозитарии  
и/или 
объединения 
коммерческих 
банков

Центральные 
банки

Цифровой сингапурский доллар 
и возможность использования 
токенов, эмитированных несколькими 
центральными банками (проект Ubin 
при участии Банка Англии и Банка 
Канады) [17]; Проект Stella Европейского 
Центрального Банка и Банка Японии [18]

Токен, выпущенный 
для денежных средств, 
которые хранятся на 
общем резервном счете 
центрального банка и 
не содержат гарантии 
центрального банка

3

Центральные 
депозитарии  
и/или 
объединения 
коммерческих 
банков

Центральные 
банки

Проект Fnality, финансируемый 14 
банками, ранее известный как Utility 
Settlement Cojn (USC) [19]

Токен, выпущенный на 
основе денежных вкладов 
в коммерческом банке

4
Коммерческие 
банки

Коммерческие 
банки

Signet Coin банка Signature [20];  
Проект JPM Coin банка J.P. Morgan [21]

Токен, выпущенный 
организациями,  
не обладающими 
банковской лицензией 

5

В основном, 
трастовые фонды 
криптовалютных 
торговых 
площадок

Коммерческие 
банки

Gemini Dollar от площадки по обмену 
криптовалют Gemini [22]; Paxos Standard 
(PAX) от компании Paxos [23]; Huobi HUSD 
от площадки по обмену криптовалют 
Huobi [24] и USD Coin от компаний Circle 
и Coinbase [24]

 

Текущая модель распределения рисков внутри финансовой инфраструктуры, а также законодательные ограничения ис-

ключают возможность работы с токенами, выпущенными организациями, которые не обладают банковской лицензией 

или нативными технологическими токенами, и вынуждает участников рынка, использующих данные решения, работать  

в ограниченном наборе юрисдикций.

Использование токенов, выпущенных на основе денежных вкладов в коммерческом банке, полностью контролируется 

конкретным юридическим лицом и влечет за собой риски в связи с отсутствием контроля регулятора. Наиболее перспек-

тивными в рамках деятельности центральных депозитариев кажутся первые три модели, обладающие наименьшими ри-

сками и контролируемые регулятором.
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ОПЫТ ИСПОЛЬЗОВАНИЯ
Промышленные внедрения блокчейн-сетей в финансовой инфраструктуре не стали популярны в первые годы появле-

ния технологии. В 2018 году было опубликовано несколько отчетов, указывающих что: 

1.	 1% опрошенных ИТ-директоров организаций указали на возможность внедрения блокчейна в процессы своих орга-

низаций [10].

2.	 8% опрошенных ИТ-директоров организаций планировали активные эксперименты с блокчейном или его изучение 

[10].

3.	 Только 4% из 398 известных блокчейн-проектов на предприятиях были полноценно внедрены [11].

С 2015 года в НРД накоплен большой опыт реализации блокчейн-решений для финансовой инфраструктуры:

1.	 Решение для автоматизации голосования на собраниях владельцев ценных бумаг.

2.	 Два пилотных выпуска коммерческих облигаций с использованием смарт-контрактов.

3.	 Пилотное проведение внебиржевой трехсторонней сделки РЕПО.

4.	 Тестовая сделка по привлечению финансирования путем выпуска токенов на блокчейн.

5.	 Участие в проекте распределенного цифрового депозитария.

6.	 Активное участие в международных рабочих группах ISSA, Hyperledger.

7.	 Консультирование сторонних проектов, работающих с токенизированными активами.

После реализации серии пилотных сделок НРД переходит к промышленному внедрению технологии и участию в созда-

нии нормативно-правовой базы для последующего применения в имеющихся и создаваемых бизнес-линиях. В рамках 

этой деятельности блокчейн-решения рассматриваются с трех точек зрения: 

•	 экономическая эффективность;

Удачным примером использования блокчейн является план по реализации цифровой валюты, анонсированный 
Народным банком Китая. Планируется эмиссия со 100% обеспечением в виде токенизированных наличных.  
Для использования этого платежного средства не нужно будет открывать банковский счет, но может 
потребоваться пройти KYC-идентификацию.

С технической точки зрения механизм распределения цифровой валюты будет двухуровневым:

•	 между центральным банком и коммерческими банками;
•	 между коммерческими банками и частными лицами и предприятиями.

Декларируются следующие преимущества данной модели:

1.	 Возможность более точного расчета некоторых показателей, таких как уровень инфляции  
и другие макроэкономические показатели.

2.	 Расширение возможностей сбора данных в режиме реального времени, таких как создание,  
ведение бухгалтерского учета и обращение денег, что обеспечит предоставление полезной  
информации для лиц, определяющих денежно-кредитную политику.

3.	 Содействие предотвращению отмывания денег, финансирования терроризма и уклонения  
от уплаты налогов.

4.	 Интернационализация использования национальной валюты — юаня. 
5.	 Снижение информационной асимметрии между финансовыми институтами и регулирующими органами.
6.	 Снижение затрат на выпуск наличной денежной массы (печать и чеканку).

Таким образом, Народный банк Китая потенциально может получить контроль над социально-экономической  
деятельностью в стране с помощью такой реализации цифровых денег. Также стоит отметить, что предлагаемая 
схема реализации не может быть прямым конкурентом существующих криптовалют, таких как биткойн или эфир,  
в силу централизованности эмиссии и отсутствия конфиденциальности при использовании. 
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•	 возможность предоставления традиционных сервисов по работе с новыми видами активами;

•	 возможность предоставления новых сервисов по работе с традиционными видами активов. 

БОЛЕЕ ПОДРОБНО О КАЖДОЙ ИЗ ОЦЕНОК:

Оценка экономической эффективности применения блокчейна

Ключевым фактором при рассмотрении вопроса внедрения новых технологий в бизнесе является существенное сни-

жение затрат организации в сравнении с существующими возможностями реализации процессов. В результате анализа 

опыта применения блокчейн-решений было выявлено, что существует возможность экономии при использовании дан-

ной технологии в сравнении с централизованными или облачными решениями для создания новых систем со множе-

ством участников (вне зависимости от области применения — финансовая инфраструктура или, например, логистика): 

•	 совместное финансирование создания и поддержки системы с распределенной архитектурой;

•	 сокращение капитальных затрат за счет их распределения между участниками сети и совместного использования 

компонент системы.

Предлагаемый способ анализа экономической эффективности приведен на диаграмме:

Возможность предоставления традиционных сервисов по работе с новыми видами активов

Существующие сейчас и наиболее популярные технологические решения на базе открытых блокчейн-платформ — на-

тивные токены. Институциональные инвесторы не готовы брать на себя риски, связанные с потерей контроля над такими 

активами при хранении и торговле, и испытывают потребность в услугах хранения и расчетов со стороны традиционной 

финансовой инфраструктуры. Регуляторы, в свою очередь, предъявляют определенные требования к идентификации 

владельцев такого рода активов и контролю расчетов по сделкам с ними с точки зрения AML, в соответствии с глобаль-

ными тенденциями контроля над финансовыми потоками во всех юрисдикциях. 

Следовательно, существует возможность удовлетворения этого спроса имеющимися финансовыми институтами, со-

гласно требованиям регуляторов и условиями оказания услуг для токенизированных активов, включая выпуск новых 

токенов, обслуживание имеющихся (включая хранение и расчеты) и предоставление различных сервисов на их базе (ана-

логи корпоративных действий или иные). Решения для такого рода сервисов могут быть централизованными, децентра-

лизованными и гибридными.
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Развитие концепции Web 3.0 или “интернета данных” [62] подразумевает как создание децентрализованной P2P-систе-

мы управления следующим поколением интернета, так и создание множества нативных платежных и инвестиционных 

инструментов с децентрализованным управлением для реализации данной концепции и их интеграцию с “интернетом 

вещей” [63, 64, 65]. Также по-прежнему актуален сервис микроплатежей, на который была первоначально ориентирована 

сеть биткойн [8]. Это дает возможность создания сервисов для такого рода активов в долгосрочной перспективе. 

Товарные рынки и блокчейн 

Товарные рынки традиционно считаются более консервативными с технологической точки зрения.  

Тем не менее, использование блокчейн для автоматизации в этой сфере рассматривается как одна  

из возможностей для упрощения имеющихся на данный момент бизнес-процессов от работы  

с аккредитивами и использования единого документооборота до расчетов по сделкам и создания  

производных инструментов непосредственно в распределённом реестре [67]. В случае объединения  

торговли и управления цепочками поставок в единую экосистему появляются дополнительные преимущества — 

прозрачность всего процесса работы с товаром, новый уровень борьбы с фальсификациями различного рода и 

наличие единого источника данных по сделкам и передвижению товара. Примерами таких рынков являются торгов-

ля электроэнергией и сельхозпродукцией [67]. 

Аналогично может быть реализована торговля электроэнергией, не имеющая проблем большой номенклатуры 

товара или вариативности логистики. 

В силу того, что отрасль является одной из старейших и имеет сложившуюся инфраструктуру распределения рисков, 

наиболее вероятно постепенное проникновение блокчейна в торговлю товарами — от появления P2P-маркетплей-

сов, выделения конкретных бизнес-процессов в блокчейн (работа с аккредитивами, товарными расписками) к реа-

лизации глобальных блокчейн-экосистем, реализующих не только полный цикл внебиржевой и биржевой торговли 

различными товарными позициями и деривативами, но и интегрированный с распределенным управлением цепоч-

ками поставок [68], факторингом [70], страховыми сервисами, локальными налоговыми системами и контролирую-

щими органами [66].

Первые шаги в этом направлении уже реализуются консорциумами международных банковских групп и лидерами 

международной торговли различными товарами [69], что наглядно доказывает жизнеспособность модели распре-

деления стоимости разработки и внедрения такого рода систем между всеми участниками и необходимость блок-

чейн-решения преимущественно в случае участия в проекте множества сторон, не обладающих единым набором 

стандартизированных систем. 

Проблемы  
с качеством

Мошенни-
чество

Риски

Доп.  стоимость Задержки

НЕВОЗМОЖНОСТЬ 
ПОДДЕЛКИ
информации —  
криптографическая защита

ПРОЗРАЧНОСТЬ
за счет единого  
пространства учета сделок  
и привязки документов

ЕДИНЫЙ ИСТОЧНИК  
ДАННЫХ
все участники реестра  
получают одни данные
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Возможность предоставления новых сервисов по работе с традиционными видами активов

В мире существует множество пилотных решений для работы с токенизированными традиционными активами, создан-

ных сторонними компаниями-разработчиками по заказу частных компаний или непосредственно самими компаниями. 

Тем не менее, большая их часть так и остается на стадии «пилота» и не выходит на стадию промышленной эксплуатации 

[10,11]. Одна из причин — отсутствие явных преимуществ и подтвержденного спроса на использование данной техноло-

гии со стороны бизнеса, государства или регулятора.

Необходимым условием успеха является наличие подтвержденного спроса хотя бы от одной из сторон. Основанием для 

этого спроса может быть: 

•	 повышение прозрачности сделок;

•	 невозможность подделки реестра;

•	 отсутствие необходимости реконсиляции при использовании множества систем;

•	 упрощение бизнес-процесса за счет единого документооборота, интегрированного с расчетной системой;

•	 экономия за счет отсутствия необходимости многократного дублирования данных для обеспечения непрерывности 

бизнеса;

•	 дополнительное доверие инвестора к распределенной системе управления активами;

•	 упрощение применения различных моделей расчетов за счет использования умных контрактов;

•	 создание нового инструмента финансирования для большого числа розничных инвесторов (к которому не приспо-

соблена текущая инфраструктура).

Также необходима проверка следующих факторов:

•	 Является ли токенизируемый инструмент достаточно ликвидным?

•	 Требуется ли использование открытой или закрытой блокчейн-сети?

•	 Кто будет осуществлять эмиссию этого инструмента в блокчейн?

•	 Каким образом будет осуществляться управление этой блокчейн-сетью?

•	 Каким образом будут окупаться затраты на создание блокчейн-решения?

В случае подтверждения спроса и наличия определенности с факторами, перечисленными выше, появляется основание 

для выбора блокчейн в качестве способа реализации бизнес-требований к предоставлению новых сервисов. Само появ-

ление блокчейн, также как и появление интернета, может предоставить возможности для реализации новых сервисов, 

внедрение которых невозможно с применением традиционной архитектуры. 

Decentralized Digital  
Depository

Глобальная распределенная система управления  

счетами предоставляет следующие преимущества:

1.	 Единая глобальная система управления счетами  

на блокчейне вместо локальных систем в каждом  

центральном депозитарии или банке.

2.	 Сам владелец счета (физическое или  

юридическое  лицо) владеет и управляет  

счетом, а также выбирает банк, предоставляющий  

ему сервисы для этого счета —- не нужно менять 

реквизиты при переходе из банка в банк.  

То же самое верно при смене юрисдикции счета.

3.	 В случае банкротства банка в распределенном реестре остается полный набор данных об остатках в этом банке — 

владелец может получить доступ к своему счету, пройдя идентификацию у другого участника финансовой инфра-

структуры.

4.	 В случае дефолта финансовой инфраструктуры в конкретной юрисдикции иностранные инвесторы могут получить 

доступ к управлению активами через другого партнера в другой юрисдикции. 

Центральный
депозитарий

Центральный 
депозитарий

Продавец

Биржа

Банк

Биржа

Покупатель

Внебиржевой 
рынок
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ВЫВОДЫ
Блокчейн, несомненно, одна из перспективных технологий реализации проектов для инфраструктуры финансового рын-

ка, но он остается альтернативным способом работы с данными наряду с централизованными и облачными решениями. 

Применение технологии распределенных реестров для осуществления функций финансовой инфраструктуры позволяет 

добиться упрощения процессов по сравнению с использованием нескольких централизованных решений, повышения 

прозрачности финансового рынка для регулятора, а также обеспечить условия для гибких моделей расчетов непосред-

ственно в блокчейн. 

В рамках текущих задач по работе с новыми сервисами и новыми видами активов применение данного решения может 

быть экономически и логически обосновано по сравнению с иными вариантами реализации. Текущий уровень решений, 

с точки зрения обеспечения конфиденциальности, требует применения традиционных подходов к работе с данными, 

достаточного уровня масштабируемости и производительности при работе с распределенными реестрами.

Наличие блокчейн-платформы может упростить внедрение новых моделей расчетов и предоставления на ее базе таких 

сервисов как, например, факторинг. Наиболее экономически эффективным представляется перенос в блокчейн всего 

набора бизнес-процессов, связанных с определенным типом актива или сервиса, включение в периметр блокчейна то-

кенизированых денежных средств, а также адаптация финансовой инфраструктуры к работе с новыми типами активов с 

использованием технологии распределенных реестров. 
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