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ИНФОРМАЦИОННОЕ СООБЩЕНИЕ
[bookmark: _GoBack]Небанковская кредитная организация закрытое акционерное общество «Национальный расчетный депозитарий» (НКО АО НРД) (далее – НРД) сообщает о том, что 21.05.2021 в НРД будет проведена плановая замена сертификата ключа проверки электронной подписи (СКПЭП) криптографического сервера НРД. При этом Участникам ЭДО (Пользователям СЭД) НРД необходимо осуществить следующие действия:
В период с 28.04.2021 по 21.05.2021 в локальный справочник сертификатов в соответствии с Руководством оператора ПК «Справочник сертификатов необходимо добавить новый сертификат: 
INN=007702165310,OGRN=1027739132563,SNILS=02496938290,T=Deputy Chairman of the Executive Board,CN= Shliappo Andrei Anatolevich,OU=Executive Board,O=NSD,L=Moscow,ST=RU Moscow,C=RU от 28.04.2021 года.





























Способы получения сертификата ключа криптографического сервера НРД:
· Загрузить с страницы сайта ПАО «Московская Биржа ММВБ-РТС»:
https://fs.moex.com/cdp/sert/RSA.zip
· Загрузить с страницы сайта «НКО АО НРД», в разделе «СКЗИ»:
https://www.nsd.ru/upload/docs/edo/rsa_2021_04_28.zip
· Из сетевого справочника сертификатов ПК «Справочник сертификатов (LDAP-сервера ПАО «Московская Биржа ММВБ-РТС» в соответствии с Руководством оператора ПК «Справочник сертификатов):
 Будет доступно для добавления только с 22.05.2021г.



















1. Пошаговая инструкция по добавлению нового сертификата от 28.04.2021г.
1.1 Скачиваем с сайта НРД или МБ новый ключ 
[image: ]
1.2 Разархивируем новый ключ на рабочий стол 

                                                 
1.3 Запускаем справочник сертификатов под рабочим профилем[image: C:\Users\Mamedov.EV\Desktop\Работа\Инструкция по переходу\RSA\2.jpg][image: C:\Users\Mamedov.EV\Desktop\Работа\Инструкция по переходу\2.PNG]

1.4 Кликаем по новому сертификату скаченному ранее на рабочий стол 
[image: ]                                               
1.5 Соглашаемся с условиями установки, если были ошибки, то необходимо выполнить пункт 6, т.к. ПО данный сертификат мог быть добавлен ранее автоматом. [image: ]
2. С целью проверки, можно перейти в «Локальный справочник сертификатов», раздел «Сертификаты», убедиться о наличие ранее добавленного нового сертификата от 28.04.2021г., через «Сетевой справочник сертификатов». 
[image: ]

Для корректной работы ПО «Луч» необходимо после добавления сертификата в локальный справочник необходимо выполнить процедуры экспорта СКПЭП в системное хранилище MS Windows (меню ПК «Справочник сертификатов»: «Сервис» - «Экспортировать сертификаты в системное хранилище»). [image: C:\Users\Mamedov.EV\Desktop\Работа\Инструкция по переходу\Справочник сертификатов\8.jpg]

После экспорта сертификатов в системное хранилище MS Windows, появится окно с информацией о выгруженных сертификатах, нажмите кнопку «Ок». 
[image: C:\Users\Mamedov.EV\Desktop\Работа\Инструкция по переходу\Справочник сертификатов\11.JPG]

























3. Пошаговая инструкция по установке сертификата через сетевой «Справочник сертификатов». Сертификат доступен с 22.05.2021г:
Проверить наличие сетевого справочника ldap://simple/vcert.pki.moex.com:50003/C=RU  в ПК «Справочник сертификатов – ПКЗИ СЭД МБ». Если сетевой справочник сертификатов не указан, необходимо загрузить файл: http://fs.moex.com/cdp/po/rREG.zip (Файлы модификации реестра MS Windows для ПК «Справочник сертификатов» (RCS)), распаковать его и запустить на исполнение файл rLDAP_Path.reg

4. Для добавления необходимого сертификата в локальный справочник нужно запустить ПО «Справочник сертификатов». 
[image: C:\Users\Mamedov.EV\Desktop\Работа\Инструкция по переходу\RSA\2.jpg]
Подключите к компьютеру ключевой носитель и выберите нужный профиль. Вероятно, потребуется ввод пароля на ключ. 
[image: C:\Users\Mamedov.EV\Desktop\Работа\Инструкция по переходу\2.PNG]
Перейдите в раздел «Сетевой справочник сертификатов». По двойному клику на ldap://simple/vcert.pki.moex.com:50003/C=RU будет загружен список доступных сертификатов. 
[image: C:\Users\Mamedov.EV\Desktop\Работа\Инструкция по переходу\RSA\1.JPG]

В приведенном списке нужно найти необходимый сертификат (сертификат будет доступен с 22.05.2021г).. Это можно сделать вручную, например, отсортировав список по фамилиям, сроку действия или владельцу. Для упрощения можно воспользоваться поиском, нажав на «бинокль» на панели инструментов. 
[image: C:\Users\Mamedov.EV\Desktop\Работа\Инструкция по переходу\RSA\3.jpg]




В открывшемся окне нужно выбрать поиск по «Альтернативному имени владельца», и в качестве параметра «Фамилия» указать фамилию (в нашем случае Shliappo). Для этого выберите нужную строку и нажмите Enter. Затем нужно нажать кнопку «Найти». 
[image: C:\Users\Mamedov.EV\Desktop\Работа\Инструкция по переходу\RSA\4.jpg]
В результате поиска выберите сертификат Shliappo, который действителен с 22.05.2021г.
Выбрав новый сертификат нажмите на него правой кнопкой мыши и выберите пункт «Экспорт в локальный справочник».
[image: C:\Users\Mamedov.EV\Desktop\Работа\Инструкция по переходу\Справочник сертификатов\5.JPG]
                            
При появлении окна информации о сертификате, нажмите кнопку «ОК». 
[image: ]




Инструкция по настройке ПО «Луч» для работы с новым сертификатом от 28.04.2021г.,
1. Запустите ПО «Луч», в меню программы перейдите в раздел «Параметры». 
[image: C:\Users\Mamedov.EV\Desktop\Работа\Инструкция по переходу\Луч\1.jpg]
Перейдите в раздел «Криптозащита», поле «Криптоключи НРД» после 21.05.2021г., очистите  нажав на кнопку «Х». 
[image: C:\Users\Mamedov.EV\Desktop\Работа\Инструкция по переходу\Луч\2.jpg]






При появлении информационного сообщения нажмите кнопку «Да». 
[image: C:\Users\Mamedov.EV\Desktop\Работа\Инструкция по переходу\Луч\4.jpg]
                                                                  
2. После удаления старого сертификата Shliappo., в поле «Криптоключи НРД» нажмите на кнопку «…», выберите криптографический профиль, в который ранее был загружен новый сертификат Shliappo, от 28.04.2021г., данные действия необходимо выполнить после 21.05.2021г.
[image: C:\Users\Mamedov.EV\Desktop\Работа\Инструкция по переходу\Луч\5.jpg]


Выберите сертификат Shliappo. и нажмите кнопку «Ок». 
[image: C:\Users\Mamedov.EV\Desktop\Работа\Инструкция по переходу\Луч\6.jpg]
На этом процедура настройки ПО «Луч» для работы с новым сертификатом Shliappo от 28.04.2021г. завершена. 
Нажмите кнопку «Ок».
[image: C:\Users\Mamedov.EV\Desktop\Работа\Инструкция по переходу\Луч\7.jpg]

Инструкция по настройке ПО «Файловый шлюз» для работы с новым сертификатом Shliappo, от 28.04.2021г.,
В настройках канала ПО «Файловый шлюз» (LKR, WSL) необходимо заменить поле
«Серийный номер сертификата ЭЦП НРД» [image: ]
НА 40:60:16:E0:59:CE:31:1C:74:A2:15:A9:60:89:27:C8

                                               Важно! Изменение серийного номера сертификата ЭЦП НРД будет возможно только после добавления нового сертификата от 28.04.2021 в справочник сертификатов и его экспорта в системное хранилище.
1

image1.png
INN=007702165310,0GRN=1027739132563,SNILS=02496938290,T=Deputy 38 25.02.2020
Chairman of the Executive Board,CN=Shliappo Andrei Anatolevich,0U=Executive
Board,0=NSD,L=Moscow,ST=RU Moscow,C=RU (RSA) g 28.04.2021

2kB




image2.jpeg
4 MK31 C3AMB
& APM PKC Crpasounika (64)
& APM PKC Crpasoumnka
Crpasousn ceprnpnraros (64)

npasoum cepruuars





image3.png
Buibepure npoduns

B —
oK) [osemm. o





image4.png
INN=007702165310,CN=Shliappo_Andrei_Anatolevich O=NSD.cer 3K6  Ceprvukar




image5.png
K311 C3/1 MB - Cripasousytk ceprguikatos

Ouwia nofasnerus obbexTa s CpasouHK fle:
‘\Desktop!

INN=007702077840,0GRN=1027739387411,CN=MOEX
CA,0=Moscow Exchange, L =Moscow, ST =RU Moscow,C=RU





image6.png
Bnageney Bnagenew; Oamumma Bnageney; Opranmsauma  Kniou aeficteutenen c Kntou peiicreutenes no
] INN=007702165310,0GRN=... Shliappo Andrei Anatole... NSD 28.04.202109:15:52 GMT  28.07.2022 09:15:52 GMT




image7.jpeg
Cepanc.

SKyprian pabotsi
Peseperioe KonuposaHie cpasoUHIIKOE.
Boccranosnerie cnpasounikos

PyuHoE BoCCTaHOBREHME CnpaBouHHKoR

SKCMOPTHPOBTE CEPTUHKAT B CHCTEMHOE XPRHUMLLE

OBbexTs! c MCTEKaIOLIMM CPoKOM ASiicTEMA
Mposepka 311

Yeranosxa 31,

Moucx. CtrleF





image8.jpeg
Crpasouni cepruuatos

3ccnopT & cucremHoe XpanAMLE cepuguKaros  COC satepuuct
Sccnopruposaror

Cepruguraros LIC 2

coc2

Tsrenc Ceprugnnaros 1

Cepruuaros apyrin onssosarencii 2

o





image9.jpeg
(5D K31 C3AA M5 - Cripasoumi cepruukaros

[@aiin_Copasosmne ceprabcaron_Mapons sammncrparopa_Ha
|H@ 0 n T B ?
518 Crpssownme ceprumearos

9 Nepconansii cipasosnk cepruukaros

D Novanswei cnpssos cepruuaros

9 Ceresme crpasourpen cepnubrares
Tar Tampllvcert pimos.com300E3]





image10.jpeg
£ MIK31 C3/4 M5 - Cripasossk cepruduKaros |

@aiin Crpasousk ceprapuaros [apons aammancTpatopa  Hacrpoficn

@ me(R)r wa

£ Crpseoumin Fioncr obuerros|
[ T —

D Novanseih cnpssos cepruusTos
PG esule cnpasosiimion cepndaao:





image11.jpeg
Mlome obmere

B
= =
o ——
ons s e
|| L —
o "
o praced
‘3aperucTpuposarHoit Aspec Mpebinyu e
Fawn o<1 2) | e
Somasen N
e
g B | |
on o [Poasparosmmermewme i
s -
e =





image12.jpeg
3KCNOPT B NOKaNbHbINA CNPaBOYHNK %

3kcnopr 8 daiin 8 DER koanposke

Mevats
Hactpouts oToBpaxkeHune

CoxpanuTe oToBpaxerne 8 aiin




image13.png
Ceprvdukar
Ofume Cocras MyTs cepTudualym
[Lg combmar
X509v3 AnbTepHaTusHoe Vs Bnagensua:

@amus: Shliappo Andrei Anatolevich
Oprarusaws: NSD

Bragenew: INN=007702165310,0GRN=1027739132563,SNILS=02496938290,

Msnatens: INN=007702077840,0GRN=1027739387411,CN=MOEX CA,0=Mot
Reiicravenen ¢ Aeficranmenen no

Knou: 28 Anp 202109:15:52 GMT 28 V0N 2022 09:15:52 GMT

Ceprudumxar: 28 Anp 2021, :52 GMT 28 Anp 2031





image14.jpeg
Crpasourkn Kpuro @ Agmnancrpnposane [JOn-line _ Crpaska

[-T=]x]

EREEIFCEINEL

5+ RoxymerTooopot cHPA
-3 Nopyesn
3 Wabnore!
13 Oreers
3 Mo nopyuerwsm aeno
{3 Wropmauyrorsie sanpocs
{3 Wropmawyoroie nucoa.
{23 Yseaonnerws w3 peectpos
3 Mpoe aoxyments:
{3 Bxonsume
3 Voonsuve
3 KopnopaTwerie aeiicrens
{3 3anpocs! Ha cma snagensues
3 Vsseuwenys no swmnare aoxoc
51 CBop cmexa snagensues e
2 Yseaonners (sampocsino
{3 Pacriopmxeruts no cSopy awv.
{3 OrveraiHPA
{2 Coobwerma o KA
{2 Coobuuerwn o cobparmsx
{23 Coobuerwn o6 obpaotke
{3 Wropmawyts v GronneTereii no
{3 WHcTpywum o cobparmsm

{28 WrcTpyiuwm no KA
] v

‘

Monssosarenn

Paspewiern

Chmue 6nokiposoK
Cicremmsie coobuera
Yeeaonenn o socraske

KypHan aaMAHHCTpaTE X ASFCTaMI

Ornmunusauys Gasel ganner

P ‘ Bara perucrpaum ‘Nﬂnxxynema ‘ T soymenta

il v

[
T

[P obwens: Monssossrenscrit

{lox-Tos: 0





image15.jpeg
Mapaverpsi I

e Kpumoxso HPIL

Boon - suimon

INN=007702185310,0GRN=1027739132563 SNILS ~02436334686,1 _I

P
Coficrestsie KpATTOKIOM
z

Ae1o sxenopr/unopr

Cileroitedatera Mapanierpe ogrosnerua COC

e

¥ Men. cepr. 13 CeTesbix CPaBoNHIKOB MPH WHPOBaHHH
‘saKpermom koreepTe

Qux

@ oo |





image16.jpeg
e
no"nys"

neHbl 663 Bo3MONHOCTH
Ve I cpunrocescn HPA Gy o ek





image17.jpeg
P
(@ Napawerpe 110 "ys" L

O6uve
Basa panens
Marku

Boon - seison
Pextmel ofivera
Kpumosauuma Coficrestbie KpATTOKIOM
B

Hoxgeret

Aero sxenopr/unopr
Cuewapuy atpatiin

Kpumoxsom HPIL

Naparerpu om0 [Tores momamtrmoatms roboimrree

- — MPPOBEHUA
(@ Bosepe pumorpagecinpopurs e Juor
e oyomae 5]

Qo | @ onens





image18.jpeg
(@ Yiomare oce ceprvuares xvouei HPL

ok comuparce |

e 10,
rar 3 B paniioosus
Marieqos 3na3p Buanieeits

R 3410
INN=0077021

GOST R 34102012

I~ Tonsoc obnacto0 310 HPAL

Q o





image19.jpeg
O6uve
Basa anens

Mark

Boon - seison
Pextmel ofivera
Kpumosauuma

B

Hoxgermet

Aero sxenopr/unopr
Cuenapuy atpatimin

Kpumoxo HPIL

Coficrestbie KpATTOKIOM

Mapanierpe ogrosnenua COC

INN=007702185310,0GRN=1027739132563 SNILS ~02436934686.1 D

X[

T —

19 e cepr. o coreesy: crpammscn o o
jnatisadtit ety





image20.png
Cepwinsii womep ceprudmcara UM HPA [+0:60-16E0.FF 9E-D03521:4A E2.CD 3D DD:ID:5D.






1


 


 


 


Участникам ЭДО НКО АО НРД


 


 


 


 


 


 


 


 


 


 


О переходе 


на новый квалифицированный (


RSA


 


формата)


 


сертификат ключа проверки электронной подписи


 


криптографического сервера НКО АО НРД


 


 


(Данная и


нструкция предназначена для


 


кабинетов НРД


 


(ПИФ, СУО, КД, ДКУ, 


Репозитарий, Интернет Банк


-


клиент


, АРМ клиента АСЭР


)


,


 


ПО 


«ЛУЧ»


 


и


 


ПО


 


«


Файловый 


шлюз


»


.


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 




1       Участникам ЭДО НКО АО НРД                     О переходе  на новый квалифицированный ( RSA   формата)   сертификат ключа проверки электронной подписи   криптографического сервера НКО АО НРД     (Данная и нструкция предназначена для   кабинетов НРД   (ПИФ, СУО, КД, ДКУ,  Репозитарий, Интернет Банк - клиент , АРМ клиента АСЭР ) ,   ПО  «ЛУЧ»   и   ПО   « Файловый  шлюз » .                                              

